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24. Oktober 2013

ERKLARUNG AN EIDES STATT

In Kenntnis der Strafbarkeit siner falschen eldesstattlichen Versicherung erkiére ich, Dr. Jens
Pittler, Fa. ipoque GmbH, Neumarkt 29-33, 04109 Leipzig, zur Vorlage bsi Gericht Folgendes
an Eides statt;

Die ipogue GmbH Ist siner der fuhrenden européischen Anbieter von Lésungen zum Internet-
_ Traffic-Management fir Internet Service Provider, Unternehmen und 8ffentliche Einrichtungen.
‘ Daneben ist die Ipoque GmbH seit Jahren auf die automatislerte forensische Ermittiung und
Dokumentation von Online-Rechtsvarietzungen fiir Rechteinhaber, aber auch fir verschledens
Landes- und Bundesbhehtrden, spezialisiert.

Ich bin bei der Firma ipogque GmbH als Software Engineer beschéftigt und u.a. verantwortlich
fur die Entwicklung und standige Uberwachung eines Systems (,Pesr-to-Peer Forensic
System”) zur bewelssicheran Ermittiung, Dokumentation und Archivierung der Angebote von
Warken verschiedensr Rechteinhaber in sog. Tauschbérsen (Peer-to-Peer-Netzwerke).

o Das in mehreren Monaten entwickelte Ermittiungssystem gentigt internationalen forensischen
Standards. Es Ist seit Oktober 2008 im Einsatz und arbeltst zuverléssig und fehlerfrei.

Im Rahmen des laufenden Betriebs Uberwache ich den ordnungsgeméRen Ablauf der
Ermittlungen und generiere u.a. fur die in den Tatnachweisen (Anlagenkonvolut ASt 2) zum
Antrag vom 24.10.2013 (Az.: 13PP149526 ) genannten Rechteinhaber regeiméRige Berichte,
sog. Reports, Uber die jewsils ermittelten Angebotsdaten.

Die verfahrensgegensténdlichen Ermittiungen sind absolut fehlerfrel abgelaufen. Der komplette
Netzwerkverkehr zu den ermittelten Tathandlungen wurde zusdtzlich zu Beweiszwecken
gesichert,
Ich kann daher versichern, dass unter den in der Anlage ASt 1 zum Antrag vom 24.10.2013
(Az.: 13PP148526 ) aufgeflihrten |P-Adressen, exakt zu den Jeweils aufgefiihrten Zeitpunkten,
—_ die in den zugehtrigen Tatnachweisen (Anlagenkonvolut ASt 2) angegebenen Dateien unter
den aufgefGhrten Hash-Warten (File Hash) angebaten wurden, loh kann zudam versichern,
dass die Zueordnung der verfahrensgegenstindlichen IP-Adressen zum betelligten Provider
Gber eine automatisierte Datenbankabfrage erfolgt ist. Eine Fehlermeldung erfolgte nicht,

Lelpzig, den 24.10,2013 W

Dr. Jens Pittler
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ERKLARUNG AN EIDES STATT

In Kenntnis der Strafbarkeit einer falschen eidesstattiichen Versicherung erklare ich,
Enrico Lehnigk, Waldorf Frommer Rechtsanwélte, Beethovenstrasse 12, 80336 Miinchen,
zur Vorlage bei Gericht Folgendes an Eides statt:

_lch bin bei der Kanzlei Waldorf Frommer Rechtsanwalte verantwortlich fur die Verifizierung
illegal angebotener Werke in Tauschborsen, d.h. fiir die inhaltliche Prufung der Uberein=
stimmung illegal angebotener Kopien mit den Originalwerken eines Rechteinhabers.

Zur Verifizierung der in den Tauschbérsen BitTorrent und eDonkey illegal angebotenen Wer-
ke werden die unterschiedlichen Dateiversionen eines betroffenen Werkes zunédchst herun-
"‘ tergeladen und jeweils von zwei Personen unabhangig voneinander inhaltlich geprift, d.h.
mit der Originalversion abgeglichen. Nur wenn auf diese Art und Weise sichergestellt werden
kann, dass es sich bei einer Dateiversion mit einem bestimmten File Hash tatsachlich um
eine Kapie der Originalaufnahmen handelt, wird diese gepriifte Dateiversion mit dem ihr zu-
gehorigen File Hash fur eine spatere Uberwachung, d.h. die Ermittlung der Anbieter dieser
Dateien, freigegeben.

Im Rahmen des laufenden Betriebs (iberwache ich den ordnungsgemafRen Ablauf der inhalt-
lichen Priifungen. Dabei stelle ich insbesondere sicher, dass der vorstehend beschriebene
doppelte Verifizierungsprozess ordnungsgeman durchgeflhrt wird.

lch kann versichern, dass die verfahrensgegenstandlichen Bild-/Tonaufnahmen nach dem
oben geschilderten Ablauf ermittelt wurden: Die in der Tauschbérse herunter geladenen Da-
teien wurden doppelt inhaltlich geprift, wobei jeweils festgestellt wurde, dass es sich bei den
Dateien mit den in der nachfolgenden Liste aufgefithrten File Hashes tatséchlich um Kopien
der Originalaufnahmen der angegeben Werke handelt.

Die Namen der Personen, die die inhaltliche Uberpriifung durchgefiihrt haben, sind in einer
Datenbank hinterlegt. Zu jedem einzelnen Filehash kénnen diese Personen von mir benannt
werden. Zudem kénnen die archivierten Dateien jederzeit erneut verifiziert werden.

Titel | Typ | File Hash

Argo | Film | 18217845F2409902639A3FE464244CA228A0D310
Argo Film | OF02739D5DBFD4TEB63762280016F5BES2FOCABT
Argo Film |4253B607C66A5EA2B8558140A5B6FFA5A0921800
Argo Film | 75BE1D08001ECBF552809AD8CEN79D2A1BADA820 |
Argo Film | B334F26F656698D9B7CODDSED3DY20FA168B5AA4 |
| Conjuring - Die Heimsuchung Film | 6BCS5BA3ATE0850C91F855184D0BFF343683B659 '
Conijuring - Die Heimsuchung Film | D798A3D38AE7BC45E64B18A2FF8BEC625221818E
Conjuring - Die Heimsuchung Film | 3DBEF7CAC457440CEQA30B1D02550644BE1DAAFS
Conjuring - Die Heimsuchung Film | 5C9513D792835111D3B3322D675C89220717042E
Conjuring - Die Heimsuchung Film | 955B2D2776EABCF4406FFEGB803D1B4ACFCDF52E
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Conjuring - Die Heimsuchung Film | 8EE62E2F42141FF1769DC782D6B32632A0907882
Conjuring - Die Heimsuchung Film | 19733F06522B282E3B041C2868669572EF 740559
Der Hobbit: Eine unerwartete Reise | Fiim | D20E34D7C69C296B7CB7447532DF6AA4D2BEQ01C
Der Hobbit: Eine unerwartete Reise | Film | FOCC3BEB82B28320ADDICECC6C413A8555487B5E
Der Hobbit: Eine unerwartete Reise | Film | 662CFE07155299D8A6B133BAC7B8A7TD3B1A43204
Der Hobbit: Eine unerwartete Reise | Film | 0853C32F1CD717E5723793F4E422731E581CABS7
Der Hobbit: Eine unerwartete Reise | Film | E16491606D1D43444D6F4F4ATEB06D6FEB1F8628
Der Hobbit: Eine unerwartete Reise | Film | BO9B066948D921B082EF4ESAFCF34A2406B236DDF
Der Hobbit: Eine unerwartete Reise__| Film__| 681E7FEC408E8B2A899025B269B8FFEDC19AA431
Der Hobbit: Eine unerwartete Reise | Film | 2F143F39A76781EBA2F44227B5EE89F169CCA071 -
Der Hobbit: Eine unerwartete Reise | Film | DDF527BE249BA1E8944643EQE6A05BCC2FB0789A
Der Hobbit: Eine unerwartete Reise | Film | 0671B1402F497B71867AB54B5A404DCO1A20047E
Der Hobbit: Eine unerwartete Reise | Film | 6B266D9429930340DE6GAB30EO3A8D37A7384FEDO
Der Hobbit: Eine unerwartete Reise | Film | 8E50A1FODDSABEG2EEF67D480C413F867FIAADAA
Der Hobbit: Eine unerwartete Reise | Film | F234EQ0E48562FFC2ED43C52ADAC1509AD84D820
Gravity Film | 5ED387375928D4DB8551819BAFE40D50
Gravity Film | 9EOFB1E19C46F174ED38CBB183602A10538217C7
Gravity Film | 146D1B431E65930AD7FC67A6B4ACBOAECO7F1720
Gravity Film | 562CEE30CACA0BBE285D8EDS080C1188FDFB4978
Gravity Fiim |0C19C7EB78D0ADE32ESFBD3CBAFDE745588475FF
Hangover 3 Film | 3051F04A435097AF142D55CC3DAA444EBFB6B3ES
Hangover 3 Film | BBD95F7D2EB39D31FCE6CF45B0AAB1BBC778CC18E
Hangover 3 Film | 344BAB7B69242FB5506D851C6E4B70EBO0F6235C
Hangover 3 Film |BFD17FDDB7B3D4C7F551F0BOFOECB468D0AB21D3
Hangover 3 Film |49780CBC5C27716D862981C253DFDDODA1EF38B8
Hangover 3 Film | F744E6DDF3D26A5B2D9875537874902288C7DAT2
Hangover 3 Film | 10E7B7F8EBOAO4E52CDCB2F66EB79728E4F74F95
Hangover 3 Film | 864878F4B4C3E0808800FA411CAO7E725DD59A68
Hangover 3 Film | 4EE1AAE4719B4739D625D481C45A34EBCO15AE99
Hangover 3 Film | 809CE61FO0CA2838E41492270133CDB80188B434
: Hangover 3 Fiim |4FDA618DF896C05B89C416768A726060C249482A
(\ Kokowaah 2 : Film | 8C42D4B1E9D269D136D8E2633A88D18D7DAGACEC
Kokowaah 2 Film | 5362A46F7E7403D0571B296DESDEES75558B5EFS
Kokowaah 2 Film | 5A83D05960AE332FE0QC7D2C1CD53A174B7FFF49
Man of Steel Film | 2F9A42E2ED75D4ED3937EE8E7CD19C5F30223D63
Man of Steel Film | A7TD277E7A4FC4ACFBFFF6863AF128EEFA3E35808
Man of Steel Film | 62D36A75BC4B11EF4CDY9FFOD7F395F0F3CE4ES4
Man of Steel Film | OD4ABBB65456C34463B083872C1DDB6204942524
Man of Steel Film |549B3DD28E5S2F2F1ABF7C0637D03B24D715CF8FE
Man of Steel Film |22BB7BA19BEEQF77AB85EFDC448CFB0628010B8B3
Man of Steel Film | C4E6F40C495D793BD43503127901B8E7
| Man of Steel Film | 9CF3900966073B22A8580C1152221C7EDEFE2186
Man of Steel Fim | 9719BAE7572E86F88A1A3D441CC0855A28455D01
 Man of Steel Film | C1A10E2A2667E4BED15F3E7CC479B827EB3632AD
Man of Steel Film |83BE30B35AA62210BBO28A47FBE1711850F4AFBA
Pacific Rim Film | FESBE6B8086902E9A54D857D910BBCB05D40FF1F
Pacific Rim Film | 03FA2DF08F26D2931AEAB1FECC18479CC1611817
Pacific Rim Film | 5C34DFOEA92BAFB6957118FEFA29D7357CFDBBA4
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Pacific Rim Film | AE84A8253A59EEA4678EFB233E67F16019FC7007
Pacific Rim Film | 7DC10F7C5EDC35A91360099C22FAQ0CF35EA1DOSA
Pacific Rim Film | AFFCB4E78CT71199FF467646CD3C7C82D2E3B1EAB
Pacific Rim Film | CC8B3A8BC5E4C2994378ECD3884342481D70772D
| Pacific Rim Film |0B515346300A16AF298928473B0A35A73E088242
Pacific Rim Film | 082B0705B9D987F6544A2CA982717407F66FC40DA
Pacific Rim Film | 1B19CB7622D29038DD2A45C6BCE84AEQDSBF75A0
Pacific Rim Film | BBADCB46ADF70896A7 ECOODFCB05E3EA4E8249DA
-} The Dark KnightRises___ | Film__| FBC4BEED6422187F34556C5C0AD2473E4D2E5C18
The Dark Knight Rises Film | 4E0995564CC2210C466277CBBAC25750E35504C5 -
' The Dark Knight Rises Film | 3418B168EE3668A066BAEA70060DFB3BCCDOCATS
The Dark Knight Rises Film | B0EDAAACF524FA4478B6B39F0AFD408CE4D82ETE
E The Dark Knight Rises | Film | 1C84930E81107797D9BFD2555D78A7A30247D31D
»' The Dark Knight Rises Film | FCAC511931C3D9B32129F3FEAQ0415047546C0082
( Wir sind die Millers Film | AEF551D61057AE408A9583E1E77AD37ESAB389E4
Wir sind die Millers Film | B1E60E4684642805BB17CC2F1949C88215B22BC4
‘ Wir sind die Millers Film | 808BCE7BBD2E471FD497C1F8F37747634A15B59E
| Wir sind die Millers Film | FCB4AE59A55108CFA1B4061CED280E3EB4F144C1
: Wir sind die Millers Film | 9B35ADC25984A44BF5C67598CACS56005D024342318
' Zorn der Titanen Film | E1CD446374F812ACAFB7D33603B38118ADOBFF1F
J Zorn der Titanen Film | 8F79FF65BC4436E533FD66C5300516B6CD8B728B
| Zorn der Titanen Film | ABEQ9E7DFOAC36E26D3660C09FDAF3ES825532B1
| Zorn der Titanen Film | 27EBOFE16820E5AF153BAA59A625A7096386C67F

Miinchen, den 24.10.2013

Enrico Lghn‘igk
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